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Lisez attentivement les consignes de sécurité avant d'installer le produit.

Observez les conseils de sécurité a tout moment durant l'installation, I'utilisation et I'entretien du produit.

1.1. Symboles utilisés

Les pictogrammes ci-dessous permettent d'illustrer des risques ou des sources de danger lors de
I'installation, de I'utilisation et de la maintenance de ce produit.

Symbole Description

IEC60417 - 1641 indique un conseil, une recommandation ou toute
EE] Manuel d'utilisation autre information pratique.
& lAEt?ei?iéy -0434b indique qu'une attention particuliere doit étre apportée.

Courant continu

IEC60417 - 6414

o . indigue un processus particulier a respecter pour la
E g.ggi?;%rsﬁ éonirseglggtsﬂgﬁgngts gestion des déchets en provenance d'équipements

électroniques (DEEE) électroniques.

indique que le produit est adapté au courant continu.

1.2. Installation du produit

L'installation et la maintenance de cet équipement doivent étre effectuées par du personnel
qualifié.

Il existe des précautions concernant I'alimentation (12-24V—=) du module transmetteur présent dans le
boitier interface alerte.

L'alimentation ne doit pas étre partagée avec d'autres appareils.
La distance entre I'horloge mere Sigma (fournissant I'alimentation) et le boitier interface alerte doit
de préférence étre inférieure a 3 metres.

Veillez a choisir un emplacement d'installation adéquat pour I'équipement.

Afin de garantir le fonctionnement optimal du boitier interface alerte, choisir un emplacement

d'installation pour I'antenne de réception GSM/4G offrant une réception correcte sans obstacle
& important avec I'extérieur (murs en béton armé, écrans métallisés, étageres en tole,...).

Aucun appareil a fort champ électromagnétique (équipements radioélectriques, moteurs

électriques,...) ne doit se trouver a proximité de I'antenne connectée au boitier interface alerte.

Celle-ci se trouve a l'extérieur du coffret.

Ce produit est congu pour un usage domestique et industriel et doit étre installé en intérieur, fixé
& sur un mur dans un local sdr et stable (absence de vibration, de choc, d'humidité, de forte variation

de température). Son acces doit étre restreint a du personnel autorisé.

Ce produit n'est pas étanche et ne convient pas a une utilisation en extérieur.



1.3. Dépannage du produit

En cas de problemes lors de l'installation ou de I'utilisation du produit, nous vous recommandons de
consulter les chapitres 2.4 Pré-requis et 8. Auto-dépannage de ce manuel avant de contacter le support
technique BODET.

Certains modules transmetteur contiennent une batterie Li-Poly pour secourir le produit en cas de rupture de
I'alimentation. La durée de vie de la batterie est estimée entre 2 et 3 ans.

En cas de remplacement de la batterie, veillez a toujours utiliser le bon type de batterie pour
secourir le produit.
Jeter les batteries usagées conformément aux consignes et aux lois en vigueur dans votre pays.

Ce produit ne comporte aucun composant réparable par Iutilisateur.
En cas de besoin, contactez le support technique BODET si le produit doit étre dépanné.



Nous vous remercions d‘avoir choisi un équipement Bodet.
Ce produit a été congu avec soin pour votre satisfaction selon les regles de notre systeme qualité ISO9001 et
1SO14001.

Nous vous recommandons de lire attentivement ce manuel avant l'installation du produit.
Conserver ce manuel pendant toute la durée de vie de votre produit afin de pouvoir vous y reporter a chaque
fois que cela sera nécessaire.

Tout usage non conforme ala présente notice peut causer des dommages irréversibles, et entrainer I'annulation
de la garantie. La responsabilité de la société BODET ne pourra donc pas étre engageée.

Données non contractuelles. La société BODET se réserve le droit d'apporter aux équipements certaines
modifications fonctionnelles, techniques ou esthétiques, sans préavis.

Ce manuel est sujet a des changements sans préavis. Pour obtenir la version la plus récente de cette
documentation, consulter notre site internet : www.bodet-time.com.

2.1. Présentation de la solution

Bodet Alert est une solution intégrale de mise en s(ireté qui permet de piloter et gérer des alertes de sécurité
sur I'écosysteme IP Harmonys depuis une application smartphone (WaryMe).

La transmission des informations de déclenchement et d'arrét des alertes transitent via SMS entre le Cloud
WaryMe-Bodet et I'écosysteme IP Harmonys par I'intermédiaire d'un boiter interface alerte connecté a
I'horloge mere Sigma.

EE] Bodet Alert est une application de mise en silreté sous forme de licence annuelle a renouveler pour
assurer la continuité du service.

A Ce dispositif ne peut pas étre le seul moyen de déclenchement d'une alerte de sécurité.
Une solution de pilotage filaire doit étre impérativement présente sur site.

Depuis la solution Bodet Alert, il est notamment possible :

« de déclencher 3 types d'alerte (nous recommandons les 3 alertes suivantes : Intrusion, Confinement,
Evacuation) sur I'écosysteme IP Harmonys ou de stopper l'alerte en cours,

« d'étre averti du déclenchement d'une alerte,

« de suivre le déroulement des étapes d'un plan de sécurité en cas de menaces,

« de mobiliser, communiquer avec des collaborateurs et de diffuser des messages de masse,

« de conserver un historique précis des crises depuis des rapports générés automatiquement a l'issu de
I'événement.

Le paramétrage de I'application s'effectue depuis une interface PC (Cloud) permettant notamment :
- de gérer les différents types de profils,

- de gérer les plans de sécurité et les regles d'alerte,

« de gérer les groupes pour la messagerie de masse,

« d'exploiter des statistiques et rapports d'historique.

L'application Bodet Alert fonctionne avec une licence d'exploitation disponible en 2 versions : Gestion de crise
ou Gestion de crise + alerte individuelle (bouton"SOS" depuis I'application smartphone).

[:EI Suivant le type de votre licence, la fonction d'alerte individuelle SOS peut étre indisponible.



2.2. Schéma de principe

Ce synoptique synthétise la solution globale avec les équipements présents :
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2.3. Déballage et nettoyage du produit

Déballer soigneusement le produit et vérifier le contenu de I'emballage. Celui-ci doit contenir :
« un boitier interface alerte pré-cablé,

« une antenne GSM/4G,

« une notice d'installation et de mise en service.

Utiliser un produit antistatique pour le nettoyage.

& Ne pas utiliser d'alcool, d'acétone ou autres solvants susceptibles d'endommager les produits.

2.4.Pré-requis

2.4.1.Carte SIM et couverture réseau

La communication SMS via le réseau mobile suppose la présence d'une carte SIM a installer a I'intérieur du
boitier interface alerte. Nous recommandons une carte SIM avec un forfait comprenant au minimum les SMS
enillimité. Nous recommandons I'opérateur Orange. Un test de compatibilité et de couverture réseau préalable
doit étre réalisé par vos soins avant la mise en service.

Carte SIM non incluse avec le boitier interface alerte, a fournir par vos soins.
Format Micro SIM 3FF obligatoire.
Forfait avec carte SIM M2M a 14 chiffres requis.

2.4.2. Installation matériel

La mise en service de la solution Bodet Alert requiert un écosysteme IP Harmonys a jour.
Afin d'assurer la compatibilité des installations, veillez a disposer des versions minimales suivantes sur les
équipements BODET présents sur tous les sites a équiper :

Equipement Version

Horloge mere Sigma V11

Harmonys V1.1B06
Harmonys Trio V1.1A16
Harmonys Flash V1.1B08
Harmonys Boitier Boutons V11A05
Harmonys Line Rack V1.1B06

Contacter notre assistance clientéle pour mettre vos équipements a jour, par e-mail a I'adresse :
assistance@bodet-timesport.com.

[:EI Afin de vérifier la compatibilité des équipements et la version du logiciel SIGMA a installer avec
notre assistance clientele, se munir de la version logicielle de I'horloge mere.

2.4.3. Programmation des boitiers boutons
La programmation des boitiers boutons doit obéir a certaines regles pour garantir un bon fonctionnement.

La programmation des boitiers boutons connectés a I'horloge mere Sigma présente sur chaque

& site doit étre identique a celle qui sera renseignée dans I'application WaryMe (scénarios de
déclenchement d'alerte sur les équipements). Le réglage du bouton STOP doit correspondre a la
fonction "OFF global" dans la configuration de Sigma.



3.1. Description du produit et interface

Le boitier interface alerte est composé d'un module transmetteur connecté a une antenne GSM/4G.
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Id. Désignation Description

Entrées analogiques Non utilisées.

Connexion avec les contacts secs de I'horloge mere pour transmettre

Entrées digitale . . . : .
eesdig s les informations de déclenchement d'alertes de la Sigma vers le Cloud.

Alimentation 12-24V-= Alimentation en 12V== depuis I'horloge mere Sigma.

Connexion avec les entrées externes de I'horloge mére Sigma pour
déclencher/arréter les alertes regues du Cloud.

Couleur  Etat

Vert Allumage (5s) a I'activation d'une sortie.

Sorties relais

Ba:LEDs d'état
des sorties relais

Clignotement (2s) : APN non configuré.
5b : LED d'état GSM "v" Bleu Clignotement (2s) + 3 clignotements : APN erroné.
Clignotement (5s) : connecté au réseau 4G.

5c : LEDs d'état

X Orange Allumage (5s) a I'activation d'une entrée.
des entrées

Connecteur déportee pour Connecteur SMA femelle.

I'antenne GSM/4G

Antenne GSM/4G Connexion sur le boitier interface.

8a: Presse-étoupe PG7 Passage du cable 1 paire (vers |'alimentation de I'horloge mere).

8b : Presse-étoupe PG7 Passage du cable 1 paire (vers entrée externe de I'horloge mere).

8c : Presse-étoupe PG7 Passage du cable 3 paires (vers 3 entrées externes de la carte option).
8d : Presse-étoupe PG7 Passage du cable 3 paires (vers 3 contacts secs de I'horloge mere).
Slot carte SIM Format Micro SIM 3FF.

10a: Batterie Li-Poly Autonomie de la batterie variant de 15 minutes a 6 heures suivant le

10 10b : Connecteur de

- niveau de charge et les conditions de fonctionnement.
batterie



3.2. Opération(s) préalable(s) a l'installation

Avant de procéder a l'installation et la mise en service du boitier interface alerte sur site, il est
absolument nécessaire d'effectuer ces étapes.

Kl nsérer la carte SIM prévue pour le boitier interface alerte dans un téléphone.

@} Accéder aux parametres de la carte SIM depuis le téléphone et désactiver
B impérativement le code PIN.

PIN

o

3.3. Fixation et branchement(s)

D—ﬂ Définir 'emplacement du boitier interface alerte a proximité de I'horloge mére Sigma en respectant
les préconisations d'installation spécifiées dans le chapitre 7.2 Installation du produit.

Procéder a la mise en service du produit en suivant les étapes ci-apres :
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n Ouvrir le bottier interface alerte en dévissant les 4 vis de fermeture avec un tournevis cruciforme.

Retirer le couvercle du boitier interface alerte pour procéder a l'insertion de la carte SIM a l'intérieur du
module transmetteur avant la fixation du boitier.

Déclipser le module transmetteur du rail DIN. Manceuvrer vers le bas l'ergot situé sous le module avec
un tournevis plat pour effectuer cette opération. Voir fig. 3 - zoom A.



Insérer la carte SIM (format Micro SIM 3FF) a l'intérieur du module (slot SIM situé dans la face arriere).
Une petite protection plastique est a retirer et a remettre en place apres insertion. Voir fig. 3 - zoom B.
La carte SIM s'installe puce vers le bas, coin oblique vers le module transmetteur.

Le code PIN de la carte SIM doit impérativement étre désactivé préalablement.

Procéder impérativement a cette manipulation sur la carte SIM avec un téléphone avant
d'effectuer son insertion dans le module transmetteur.

Reclipser le module transmetteur sur le rail DIN en utilisant I'ergot situé sous le module avec un tournevis
plat. Voir fig. 3 - zoom A.

Fixer le boitier interface alerte au mur a son emplacement avec 4 vis de fixation a moins de 1,5 m de
I'horloge mere Sigma (longueur des cables).

EEEEERERRER)
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Visser I'antenne GSM/4G au boitier interface alerte via le connecteur SMA femelle situé sous le boitier.
Orienter I'antenne de préférence a I'horizontale apres fixation.

Remettre en place le couvercle du boitier interface alerte.

Revisser le couvercle du boitier interface alerte avec un tournevis cruciforme.
Dévisser le capot supérieur de I'horloge mére Sigma avec un tournevis plat.
Retirer le capot supérieur de I'horloge mere Sigma pour accéder aux connexions.

Préparez-vous a l'opération de cablage entre le boitier interface alerte et I'horloge mere Sigma en
consultant attentivement la notice.
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Procéder au cablage. Voir figure 5.
Respecter impérativement le cablage présenté pour assurer un fonctionnement correct.
L'ensemble des connexions sont déja faites a l'intérieur du boitier interface alerte.
Les fils sont déja reliés dans les borniers, effectuer uniquement leur branchement sur I'horloge mere.

Cable 1 paire : branchement sur I'alimentation 12V==de I'horloge meére.
Fil rouge : borne 10 (GPS - 12V).
Fil noir : borne 11 (GPS - 0OV).

Céble 1 paire : entrée externe de I'horloge mere.
Fil marron : borne 20 (External input - in).
Fil blanc : borne 21 (External input - 12V).

Cable 3 paires : entrées externes de la carte option 3 entrées.
Fil blanc : entrée externe A (gauche).

Fil marron : entrée externe A (droite).

Fil gris : entrée externe B (gauche)

Fil vert : entrée externe B (droite).

Fil rose : entrée externe C (gauche).

Fil jaune : entrée externe C (droite).

Céble 3 paires : branchement sur contacts secs de I'horloge mere.
Fil blanc : borne 1 (C1 - Commun).

Fil marron : borne 2 (C1 - Travail).

Fil gris : borne 3 (C2 - Commun).

Fil vert : borne 4 (C2 - Travail).

Fil bleu : borne 5 (C3/Alarm - Commun)

Fil jaune : borne 7 (C3 / Alarm - Travail).

Se reporter au chapitre suivant et a la notice de I'horloge mere Sigma pour configurer la carte option 3
entrées ainsi que les contacts relais de I'horloge mere Sigma.

Exemple de configuration classique PPMS :

Entrée 20/21 - Relais 1 - Bouton 1 - Alerte Intrusion

Entrée Externe A - Relais 2 - Bouton 2 - Alerte Confinement
Entrée Externe B - Relais 3 - Bouton 3 - Alerte Evacuation
Entrée Externe C - Relais 4 - Bouton 4 - STOP

Suivant la configuration en place sur site, il est possible au maximum :
- de transmettre 4 actions du Cloud vers I'horloge mere Sigma,
- de faire remonter 6 actions de I'horloge mere Sigma vers le Cloud (avec une carte option 3 relais).

& Remettre et revisser le capot supérieur de I'hnorloge mére Sigma avec un tournevis plat.

[:E] Dans le cas d'une horloge mere Sigma au format rack, les connexions s'effectuent directement sur
la face arriere du produit.



4. Logiciel Sigma

Pour permettre un interfagage correct du boitier interface alerte avec I'horloge mére Sigma et s'assurer d'une
configuration cohérente, suivre les étapes suivantes depuis le PC de configuration sur site équipé du logiciel
Sigma.

Reportez-vous a la notice du logiciel Sigma pour plus de détails sur les menus si besoin.
La paramétrage présenté ci-apres décrit une configuration classique PPMS :
[:E] Entrée 20/21 - Relais 1 - Bouton 1 - Alerte Intrusion
Entrée Externe A - Relais 2 - Bouton 2 - Alerte Confinement
Entrée Externe B - Relais 3 - Bouton 3 - Alerte Evacuation
Entrée Externe C - Relais 4 - Bouton 4 - STOP

Lancement du logiciel Sigma

El Démarrer le  logiciel ©** - h
Sigma depuis le PC
de configuration et
sélectionner I'horloge mere
Sigma disponible sur le site.

Vous souhaitez programmer votre SIGMA par :

CLEF USB RESEAU ETHERNET

[ — ® 1. (- — ® 1.

Historique Historique

Historique vide

Configuration des relais et des zones

Acceder au menu Configuration Carillons et relais

" H H 1 H pY Carte options . P

Conflguratlon puis a ) . Relais carte principale

' " . . u Carillons et relais . : _— - —
I Onglet Carl"on et reIaIS . Entrées externes Relais 1 et 2: Giraui = Relais 3 : Circuit -

Equipements 1P Solstices
, . Base de temps
Pa ra metrer IeS relalS 1 2 et 3 corties Horai Paramétrages Le paramétrage des solstices concerne uniquement la création d'événements de type "Astronomique”.
1 orties Horaires

en mode "CirCUit". Personnalisation Choix de I'environnement

Alarmes Environnement P - Adresse Multicast

Ajouter des zones si besoin. Harmonys et relais IP

Zone  Groupe Relais

Zones Nom et lieu Ajouter

1 zone 1

Renommer
2 zone 2

4 zone 4 Supprimer




Configuration des boitiers bo

Accéder au menu
"Exploitation" puis a l'onglet
"Boitier boutons", cliquer
sur "Configuration A".

Sélectionner ensuite
successivement chaque
bouton (1/2/3/4) en vous
assurant  impérativement
des parametres suivants :

Bouton1:

- Mode : ON.

- Sélection des zones et du
circuit O1.

- Mode alerte : activé.

- Durée : 5s.

Bouton 2:

- Mode : ON.

- Sélection des zones et du
circuit 02.

- Mode alerte : activé.

- Durée : 5s.

Bouton 3:

- Mode : ON.

- Sélection des zones et du
circuit 03.

- Mode alerte : activé.

- Durée : 5s.

Bouton 4 :
- Mode : OFF Global.

Exploitation X Boitier boutons - Configuration A
Harmonys
Extension
Groupes Bouton 1 Bouton 2 Bouton 3 Bouton 4
Zones
B)] Toutes les zones Mode ON -
01:zone 1
02: zone 2 Sélection circuits, zones et groupes
04: zone 4 -
i h Circuits, zones et groupes sélection
Boropene O Tout <= 01 : circuit 01 01 : circuit 01
Boitier boutons <+ 02 : circuit 02 201 : zone 1
ki Configuration A 3 <= 03: circuit 03 202: zone 2
&5 configuration 8 PN it 04
e @ Toute la sélection ereat
Gérer les séquences =05 : circuit 05
s 06 : circuit 06
1 701 : zone 1
702 zone 2
704 : zone 4
] Alerte g
Circuit Relais Mélodie
Durde  00:00:05 Hélodie MR 2@ 2
» 7 ~
28~ configuration /] 1| Répcteren haikcla
Exploitation ¥ Boitier boutons - Configuration A
Harmonys
Extension
Groupes Bouton 1| Bouton 2 | Bouton 3 Bouton 4

Toutes les zones
01 : zone 1
02 : zone 2

04 : zone &

Microphone
Boitier boutons

Kl Configuration A
il configuration &

Gérer les séquences

Mode  ON -

Sélection circuits, zones et groupes

O Tout

@ Toute la sélaction

M Alerte

Circuit Relais

Durée

Exploitation
Harmonys
Groupes
Zones
a

)| Toutes les zones
01 : zone 1
02 : zone 2

W) o04:zones
Microphone:
Boitier boutons.
k2] Configuration A
&z configuration 8
Gerer les séquences

" Configuration W

Circuits, zones et groupes
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f 02
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02 : circuit 02
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Boitier boutons - Configuration A

Bouton 1 Bouton 2| Bouton 3 | Bouton 4.

Mode ON -
Sélection circuits, zones et groupes

O Tout

@ Toute la sélection

M Alerte

Circuit Relais
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Circuits, zones et groupes
%01 : cireuit 01

%02 : circuit 02

(=03 : circuit 03
<> 04 : circuit 04
v 05 : circuit 05
<=06
Az
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circuit 06

i zone 1

00:00:05

Extension

Sélection
03 : circuit 03
701 : zone 1
702 :zoneZ
Mélodie
Mélodie v u 3 =N ORI

[ Répéter en boucle

Exploitation
Harmonys
Groupes
Zones,

Toutes les zones
01 : zone 1

02 : zone 2

04 : zone 4
Microphone
Boitier boutons
E_l Configuration A
E_I Configuration B

Geérer les séquences

(']

Bouton 1

Mode  OFF Global b

Boitier boutons - Configuration A

Bouton 2 Bouton 3 | Bouton 4




] Accéder

Configuration

au menu
n M M n T o 1

Configuration" puis a l'onglet
"Entrées externes".

Carte options
Carillons et relais
Entrées externes
Equipements IP

Base de temps

Sorties Horaires

des entrées externes

Entrée externe

Carte option N"06

Mode oN M

Sigma

©

Sélection circuits, zones et groupes

Circuits, zones et groupes

Sélection
, O out 01 : circuit 01 01 : circuit 01
Pour chaque entrée externe, = (oo
L <+ 03 : cireuit 03 702 : zone 2
activer-la puis dupliquer © ot P
p p q <+ 05 : circuit 05
. 7 . ~ <+ 06 : circuit 06
imperativement la méme i 201 zone
. . i z02: 20me 2
configuration que pour les B e
M Alerte
boitiers boutons pour les
\
parametres :
Mélodie
= Mode, Mélodie - = @ v s 3
- Mode alerte & contmrsson B
I
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. .
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Carillons et relais
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Equipements 1P
Entrée | EntréeB | Entrée C
Base de temps
Sorties Horaires Hode on -
Personnalisation Sélection circuits, zones et groupes
Alarmes . -
Circuits, zones et groupes Sélection
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4.2. Portail d'administration WaryMe

Pour procéder au paramétrage du boitier interface alerte, suivre les étapes suivantes depuis un PC en se
connectant au portail d'administration du service WaryMe

Connexion au portail d'administration WaryMe

Accéder au portail WaryMe A WaryMe oo+ usctr -l Putrie G o G ===
depuis le site "www.waryme. ROPHEES SECURIT LAUREATOR2023 . WaryMe & RTm
com", rubrique "Espace
client".

Protégez vos usagers

Solution de sécurité @

1. Alerte PTI - DATI
2. Gestion de crise
3. Communication de masse

Alerte PTI-DATI

Se connecter au portail
d'administration en :
utilisan.t o!o!igatoirement \\\\\
les identifiants d'un
compte administrateur de
I'organisation pour pouvoir
effectuer des modifications
sur la configuration.

Depuis le menu latéral, e O
accédez A la  rubriQUe | wasme | e ame
"BOdet Alert" pour ajOUter et & Utlisateurs Les derniers événements
configurer le boitier interface | ...." S
alerte comme équipement
externe.
Zi:::::ms &+ Ajouter un utilisateur
:j:“mues Une remarque, une question ?
I COn‘aCteZ*nOUS Voir toutes les alertes Voir tous les plans de sécurité
1 Cliquer sur @ pour ajouter —
le boitier interface alerte youwws | 1 #er e smeon

comme nouvel équipement.  z e
Cela ouvre la fenétre -

"Ajouter un équipement". P—

Zones
géographiques

Equipements | @ Q_ Rechercher

Regles dalerte

A Equipements

Balises bluetooth

Bodet Alert




Sélectionner le type
d'équipement :
- Type:
Interface Bodet Alert.

Compléter les champs :

- Nom:

Interface Bodet Alert.

- Référence externe :
numeéro de téléphone lié a
la carte SIM insérée dans
le module transmetteur du
boitier interface alerte.

Cliquer sur "Créer".

Ajouter un équipement

Informations

Interface Bodet Alert :

~ Nom

Interface Bodet Alert ‘ ‘

‘ Identifiant externe ‘

Donnée externe

Fermer

Ajout des actions de remontées d'alertes (Sigma vers Cloud)

IH Une fois I'équipement
ajouté, cliquer dessus pour
le sélectionner. Cela ouvre
la fenétre "Modifier un
équipement".

Accéder al'onglet "Actions".
Depuis cet onglet, |l
possible  d'effectuer le
paramétrage des actions
(déclenchements d'alerte)
qui remontent de I'horloge
mere Sigma vers le Cloud.

Cliquer sur @ pour ajouter
une action.

Cela ouvre la fenétre
"Configurer une action".

\\\\\ WaryMe

83 Tableau de bord

&, Utilisateurs

£ Configuration Interface Bodet Alert

A Equipements
Balises bluetooth

Bodet Alert

Equipements @ Q

19/04/2024 09:28

@ Bodet T&S. @
2 Administrateur

LI |

Modifier un équipement

Actions

Actions | @

Fermer

Q,  Rechercher




E Effectuer le paramétrage configurer une sction
de la premiere remontée
d'alerte  "Intrusion" en
sélectionnant :

- Evénement source :

Alerte 1. [tttk .
- Type d'action : -
Activer un plan de sécurité.
- Regle de sécurité :
Intrusion.

Alerte 1 »

Activer un plan de sécurité -

Cliquer sur "Créer".

=

E] Répéterl'étapeprécédente?  modifier un équipement
fois pour les 2 autres actions
visant a faire remonter les
alertes "Confinement" et R
"Evacuation" de ['horloge =
mere Sigma vers le Cloud. s :
Suivez les parametres : Atverunln

Alerte 1 Activer un plan de sécurité Intrusion o

Actions @ Q_  Recherche

g
»
5
a
o
5
g

Confinement
- Evénement source :

Alerte 2.

- Type d'action :

Activer un plan de sécurité.

- Regle de sécurité :

Confinement.

Evacuation
- Evénement source :

Alerte 3.

- Type d'action :

Activer un plan de sécurité.
- Regle de sécurité :
Evacuation.

Cliguer sur "Fermer" une fois
la configuration terminée.



Ajout des actions de déclenchement / arrét des alertes (Cloud vers Sigma)

Depuis le menu latéral, B\\ZLAL s ()
accédez alarubrique "Plans g . | 0w e ann i
de sécurité" pour ajouter les = v S e =
actions de déclenchement " per—— e T

Groupes

R
[ arrét des alertes du Cloud s e e con : = wupn. am. /G
vers I'horloge mere Sigma. - . MEE. AI%. BsDoo
- A SEr. A% /Do

Il existe un plan de sécurité
basique pré-configuré pour **""
chacune des alertes PPMS =«

"Intrusion”, "Confinement" =~
et "Evacuation". Ces plans =
sont personnalisables.  Hotorae

Alert

A Equipements

Plan:

SéleCtionner |e plan de Plan de sécurité: Intrusion frat.actf Désactiver
Sécurité "Intrusion" La Général onfiguration audio Situation Actions Messages Documents nterventions prédéfinies synthese
fenétre " Plan de Sécurité : Configurez I'ensemble des actions a réaliser pour faire face au risque traité

. n 1 Ces actions seront alors proposées dans l'onglet 'Actions' de I'application aprés activation du plan de sécurité.
Intrusion" s'ouvre.

31 Importer un plan d'actions

Plan d'actions W 3 sections i B Envoyer un e-mail

Accéder a l'onglet "Actions".

Depuis cet onglet, il possible % Avantlalerte o
d'effectuer l'ajout des
actions de déclenchement
et d'arrét des alertes depuis
le plan de sécurité (Cloud)
vers |'horloge mére Sigma. Ajouter une action partagée

3 Pendant l'alerte o

# [ Envoyer un SMS
# Tr Saisir une information (texte libre)
$ 3 Message dalerte au personnel o i 1= Saisir une information (cases a cocher)

3 B Activation entrée 1 (Intrusion) # E Autre action

# A Activer équipement externe

Ajouter une section

FE) ¢ .o
3 2, Miseensureté 1] 5 = Section

it B At dela sonnerie m

AjOUter deS aCtionS \a Plan de sécurité : Intrusion Erat Actit  Désactiver
transmettre al'horloge mére ... s s s e e e e s
Sigma Via Ie bO,I\tier interface Configurez I'ensemble des actions a réaliser pour faire face au risque traité.

Ces actions seront alors proposées dans l'onglet 'Actions' de I'application aprés activation du plan de sécurité
alerte en effectuant un .
. , f . =] Importer un plan d'actions
glisser-déposer de l'action o x
o . , . Plan d'actions @ 3 sections # B4 Envoyer un e-mail
Activer équipement
externe" depuis la liste % Avantlalerte o
"Ajouter une action" vers un
bloc du plan de sécurité.

i [ Envoyer un SMS
# Tr Saisir une information (texte libre)
3 > Message dalerte au personnel 1] # i= Saisir une information (cases & cocher)

3 B Activation entrée 1 (Intrusion) # Bl Autre action

# A Activer équipement externe

Cela ouvre une fenétre
"Ajouter une action de Ajouter une action partagée
i Pendant l'alerte o

type : Activer équipement Ajouter une section
externe". E 2 Mseenouet o PEyr—

32 [ Arrétde la sonnerie m




Configurer l'action a faire

transiter vers la Sigma.

Dans chacun des plans
de sécurité  (Intrusion,
Confinement, Evacuation)
on pourra par exemple
ajouter une action en
début d'événement pour
déclencher l'alerte vers
I'norloge mere  Sigma
puis une deuxiéme en fin
d'événement pour arréter
I'alerte.

Exemple :
Pour le plan de sécurité
"Intrusion”, configurer

I'action de déclenchement
de la maniére suivante :

- Titre : Lancement alerte
sur systeme audio.

- Type action : Obligatoire.

- Equipement :

Interface Bodet Alert

- Action :

Relais 1 (configuration
classique PPMS).

Cliquer sur "Ajouter" puis
sur "Enregistrer".

Repartir de I'étape 12 et
configurer I'action d'arrét de
I'alerte en fin d'événement
de la maniére suivante :

- Titre : Arrét alerte sur
systeme audio.

- Type action : Obligatoire.

- Equipement :

Interface Bodet Alert .

- Action:

Relais 4 (configuration
classique PPMS).

A Ajouter une action de type "Activer équipement externe"

B @  Déclenchement manuel
Lancement alerte sur systéme audio

Description

) obligatoire
Interface Bodet Alert - Relais 1 -
Plan de sécurité : Intrusion éat-actr  Désactiver
i 3 Message d'alerte au personnel o i > Diffuser un message
# A Lancement alerte sur systéme audio o # & Impliquer des groupes et/ou utilisateurs
st [ Activation entrée 1 (Intrusion) o i <@ Activer un plan de sécurité
i B Envoyer un e-mail
i @ Envoyer un SMS
it Pendant l'alerte o # Tr Saisir une information (texte libre)
# i= Saisir une information (cases & cocher)
% 2, Mise en sureté o
i B arret de la sonnerie o
i Aprés l'arrét de l'alerte o
it 2, Retour alanormale o
A Ajouter une action de type "Activer équipement externe"
) @  Déclenchement manuel
Arrét alerte sur systéme audio
Descriptio
X% Obligatoire,
Interface Bodet Alert - Relais 4 >

Effectuer a nouveau les étapes 11,12 et 13 pour les plans de sécurité "Confinement" et "Evacuation”.
afin d'ajouter les actions de déclenchement et d'arrét de I'alerte suivant le scénario souhaité.
Attention, la configuration classique PPMS impose les configurations suivantes :

Actions de déclenchement de I'alerte correspondante :

- Plan de sécurité "Intrusion” : Action > Relais 1

- Plan de sécurité "Confinement" : Action > Relais 2

- Plan de sécurité "Evacuation" : Action > Relais 3

Action d'arrét (quelque soit le type d'alerte : Intrusion, Confinement,...)

- Plans de sécuirité "Intrusion", "Confinement",... : Action > Relais 4.



> =

Ces différentes étapes permettent de mettre rapidement en service la solution Bodet Alert.
Chaque plan de sécurité pourra étre personnalisé suivant les scénarios préparés par I'organisation
dans laquelle la solution est déployée. La gestion des groupes est aussi modulable.

Un test complet de lancement et d'arrét des alertes depuis les plans de sécurité (application
smartphone WaryMe) et depuis les solutions de pilotage sur site (boitier boutons IP) doit étre réalisé
afin de vérifier la bonne communication entre I'écosysteme audio Bodet et I'application WaryMe
(Cloud).



5.CONFIGURATION AVANCEE ET RAPPORT D'EVENEMENT - PC

Ce chapitre expose de maniere synthétique les principales fonctions de configuration disponibles depuis le
portail d'administration de WaryMe ainsi que la fonction de rapport d'événement.

[13]

Reportez-vous au support technique WaryMe pour la gestion complete de toutes les fonctions
disponibles depuis le portail d'administration.

5.1. Tableau de bord
Le tableau de bord est la page d'accueil du portail d'administration.

i
3 Tableau de bord I

&, Utilisateurs

Alertes

Utilisateurs

Connexions

© Historique

‘\\\ ] WaryMe

& Accueil / @ BodetTaS / f Tableau de bord

21 utilisateurs

Utilisateurs o
e Ces 7 derniers jours : Evénement Date Durée
4 utilisateurs connectés =
.l. 22/05/2024 11:07 42s
£ Configuration 0 alerte émise .
S — A 17/05/2024 1515 haom7s
1 plan de sécurité activé 5
I.’. 17/05/202414:55 39s
- 1710572024 1854 amas
5 17105/2024 1451 20
Signalements - 1710572004 181 s
1 Eaupements &+ Ajouter un utilisateur & 7/08/2024 1650 e
oo bt & 1710572024 1005 imios
Bodet Alert & 1710872024 1001 s6s
~/ Statistiques ‘i’ 17/05/202410:01 40s.

Une remarque, une question ?
Contactez-nous

Les documents de la communauté

Les derniers événements

Voir toutes les alertes Voir tous les plans de sécurité

Cette page affiche les dernieres connexions utilisateur et les derniers événements ayant eulieu (déclenchement
de plans de sécurité,...). Il est aussi possible de charger des documents sur le portail.

5.2. Utilisateurs

5.2.1. Utilisateurs
Le menu "Utilisateurs" permet la gestion de I'ensemble des utilisateurs de la solution Bodet Alert.

83 Tableau de bord

&, Utilisateurs

Utilisateurs

£ Configuration

Zones
géographiques

Regles dalerte

Plans de sécuri

Message

Signalements

A Equipements

Balises bluetooth

Bodet Alert

~ Statistiques

Alertes

9 Historique

Alertes internes

D & Administrateur

\\\\\‘ WaryMe

& Accueil / @ BodetTas / & Utilisateurs

Utilisateurs @ vue  Tous Membres Invités

Nom Identifiant de connexion

Q  Rechercher

[ =1 Importer H & Exporter H K Message de bienvenue ]

Date de rafraichissement :09:1112 | Recharger

Role version @

NN IS IS N IS (N S (S NSNS

1-260126

Cette page permet I'ajout, la modification et I'importation d'utilisateurs.Depuis la page de chaque utlisateur, il
est possible d'attribuer un réle (administrateur ou utilisateur) a I'utilisateur et d'affecter I'utilisateur a un groupe
pour lui accorder certains droits (déclenchement des plans de sécurité,...).




5.2.1.Groupes

Le menu "Groupes" permet de regrouper les utilisateurs dans des communautés en fonction de la structure
de I'organisation, de la hiérarchie,...

A, WaryMe e =

& Accueil / @ Bodet TS / & Groupes

83 Tableau de bord

2
&, Utilisateurs Groupes @ Ve o Membres Invités Q_ Rechercher

Utilisateurs

Nom du groupe Utiisateurs actifs Utiisateurs Partage Administrer
>

£ Configuration

NS
)

Signalements

A Equipements

Balises bluetooth

Bodet Alert

A~ Statistiques

NN N N N N
X
5 8 8 8 8 8

9 Historique
Alertes internes

Dlans de s

Cette page permet la création et la gestion des groupes. Depuis la page d'un groupe, il est possible d'ajouter
des utilisateurs au groupe.

L'acces aux fonctionnalités est accordeé a des groupes et non aux utilisateurs de maniere individuelle.
Dans le cas du PPMS, il y a en général un minimum de 2 groupes :

[:E] - PPMS Encadrement : déclenchement des alertes et déroulement des plans de sécurité,

- PPMS Participants : interaction par messages dans les plans de sécurité et déclenchement des
alertes de protection individuelle (SOS).

5.3. Configuration

5.3.1. Zones géographiques

Le menu "Zones géographiques" permet de restreindre I'acces a certaines fonctionnalités en fonction de la
présence ou non de |'utilisateur dans la zone définie.

A, WaryMe s @

: List
83 Tableau de bord Zones géographiques @ vue + Carte Liste

e Trémentines

&, Utilisateurs

Groupes

£ Configuration

i
Zones
géographiques
!
e te

[:E] Seules les alertes de protection individuelle (SOS) sont concernées par la restriction géographique.
La chaine de mobilisation et le protocole d'intervention sont personnalisables pour chaque zone.

Cette page permet de créer des zones géographiques a l'intérieur desquelles le dispositif de protection
individuelle sera effectif.

23




5.3.1.Regles d'alerte

Le menu "Régle d'alerte" permet de configurer la fonction d'alerte individuelle (SOS). Si un utilisateur est
couvert par une regle d'alerte, le bouton "SOS" s'affiche sur I'écran d'accueil de I'application smartphone
WaryMe. Voir chapitre 6.2 Déclenchement d'une alerte individuelle (SOS).

4 Administrateur

‘\\\ : WaryMe

& Accueil / @ BodetTas / a Régles d'alerte

3 Tableau de bord

&, utilisateurs Q Rechercher

Régles d'alerte @

m de larégle

A Equipements
Balises bluetooth

Bodet Alert

~ Statistiques

® Qualifications
Administre

Ho
Alerte Bodet Sans restriction géographique 83, Alerte Bodst - Emetteurs o R 7/ (O
HNO
Alerte Test Bodet sans restriction géographique 83, Test ” 0 L]
it [m] B 7 [O

Cette page permet I'ajout et la modification des regles d'alerte. La regle d'alerte définit :
- les groupes autorisés a déclencher une alerte individuelle,

- le périmetre géographique de déclenchement,
- les groupes de destination recevant les informations relatives au déclenchement d'une alerte individuelle.

Il est également possible de définir :
- les modes de déclenchement,

- les qualifications de I'alerte (agression, accident,...),
- le protocole d'actions a mettre en place en cas de déclenchement d'une alerte individuelle,
- les messages prédéfinis et les documents consultables.

Exemple d'un protocole d'actions (créé depuis le portail d'administration) et disponible depuis I'application

smartphone WaryMe lors de I'activation d'une alerte individuelle (SOS) :

Régle d'alerte : Alerte entreprise X

Général Modes de déclenchement

Actions Synthese

Configurez I'ensemble des actions a réaliser pour faire face au risque traité.

Etat: Actif  Désactiver

& Alerte en cours...

CARTE ACTIONS

Ces actions seront alors proposées dans fonglet ‘Actions' de Iapplication aprés déclenchement de lalerte. )
Lever le doute, qualifier
57 importer un plan dactions > Description
- . ; > Hist
Plan d'actions 2sections Ajouter une action IStongue
g Moi
3 %, Teléphoner 09:30
it Levée de doute B
i & Impliquer des groupes et/ou utilisateurs B commenter
3 Bl Serendre sur place v L Y}
i1 -@- Déclencher un plan de sécurité
= = Se rendre sur place
i W Qualifier lalerte -~ B .
i Envoyer un e-mail > Description
> Historique
i J EnvoyerunSMS
AFARE v
# W Qualifier lalerte
i Présence de victimes [ ]
= B commenter B PRENDRE
i B Envoyerun rapport de I'alerte par e-mail
I - P
i R, Appeler les secours (18) (]
# Autre acti
B aueseton REPLAY ° LIVE
Ajouter une action partagée
[
09:28:34 09:30:10

Fermer




5.3.1.Plans de sécurité

Le menu "Plans de sécurité" permet d'établir et de préparer le protocole d'actions devant étre initié en cas
d'événements majeurs pour en faciliter la gestion. Si un utilisateur est gestionnaire d'un ou de plusieurs plans de
sécurité, le bouton "Déclencher un plan de sécurité" s'affiche sur I'écran d'accueil de I'application smartphone
WaryMe. Voir chapitre 6.3 Déclenchement d'un plan de sécurité.

), WaryMe e

Accusil / @ BodetTaS / 4 Plans de sécurité
8% Tableau de bord
2 N
& Utiisateurs Plans de sécurité @ Q Rechercher
Utilsat
Groupes Catégo S z ique - a "
oém Confinement B /s Ho
o Evacuation &, pémo 2, éimo 2, pémo R 7 [ O
Dén Intrusion &, oén 2, imo &, ém R 7 [ O
. . - - » 7 20
. . - - o720
Equipements .
A Eaulp ™ ™ ™ = P/
Balises bluetooth
Bodet Alert s - - d 00
A~ Statistiques a a a . b s
Alertes . . - - d 7 20
. . . - d 7 20
) - - - > 7 20
. . - - d 7 20
1-120m12

Cette page permet I'ajout et la modification des plans de sécurité.

Pour la gestion utilisateur, un plan de sécurité se définit par :

- des groupes autorisés a déclencher des plans de sécurite,

- des groupes autorisés a gérer des plans de sécurité,

- des groupes autorisés a recevoir les informations des plans de sécurité.

La fonctionnalité principale est la création du protocole d'actions devant étre suivi suite au déclenchement
d'un plan de sécurité. En complément, il est possible de définir :

- les indicateurs de suivi du plan,

- la maniere dont les smartphones des destinataires du plan réagiront en cas de lancement et d'actions sur le
plan (sonnerie ou vibreur, volume sonore,...),

- la messagerie et les messages predéfinis a diffuser lors du traitement de I'événement,

- les documents consultables et un modele d'intervention.

Exemple d'un protocole d'actions (créé depuis le portail d'administration) et disponible depuis I'application
smartphone WaryMe lors de |'activation d'un plan de sécurité :

Plan de sécurité : Incendie - Explosion Etat:Actif ~ Désactiver

Général Configuration audio Situation Actions Messages Synthése

Configurez l'ensemble des actions  réaliser pour faire face au risque traité.

Ces actions seront alors proposées dans [onglet‘Actions' de I'application aprés déclenchement du plan de sécurité.
Actionner la siréne PPI
57 Importer un plan d'actions
Plan d'acti _ > Description
an d'actions Tsection & P
it < Poserune question > Historique
_ i P> Diffuser un message AFAIRE -
i Agir [ ]
i & Impliquer des groupes et/ou utilisateurs .
& " = = B commenter 2, DEMARRER
it B Actionner la siréne PPl . i
i A" Déclencher un plan de sécurité
i % Appeler les pompiers (18) v A~ &
] Envoyer un e-mail Appeler les pompiers (18)
i X Appeler la gendarmerie (17) v A~ B
i B envoyerunsMs > Description
i B Evacuerlesite v A~ & > Historique
# B Autreaction
i B Bloquer les accés v A @ AFARE v
-] Envoyer un e-mail & une liste de diffusion
53 Recenser les personnes présentes sur site [l )
8 P P ~ 8 B commenter 2, DEMARRER
i B Envoyer un SMS & une liste de diffusion
Ajouter une action partagée Appeler la gendarmerie (17)
> Description

— m h




5.3.1.Messagerie

Le menu "Messagerie" permet de configurer des fils de communication a utiliser hors situation de crise. Si un
utilisateur est membre d'un ou de plusieurs fils de communication, le bouton "Messages" s'affiche sur I'écran
d'accueil de I'application smartphone WaryMe.

A\, e -

85 Accueil / @ BodetTas / B Messagerie
B Tableau de bord

Messagerie @ Q  Recherche

LIV |
& /s O
LIV |

~ Statistiques

Cette page permet I'ajout et la modification de fils de communication.
Pour chaque fil, il est possible de définir :

- le mode de communication,

- les groupes membires,

- les messages prédéfinis,

- les documents consultables.

5.3.1.Signalements

Le menu "Signalements" permet de configurer des formulaires afin de faire remonter un événement non
critigue (incident, atteinte a la laicité...) nécessitant toutefois une prise en charge. Si un utilisateur est autorisé
a émettre un ou plusieurs types de signalements, le bouton "Signaler" s'affiche sur I'écran d'accueil de
I'application smartphone WaryMe. Voir chapitre 6.4 Emission d'un signalement.

\\\\\ WaryMe

85 Tableau de bord

Signalements @

Utiisateurs

Cette page permet I'ajout et la modification des types de signalements.
Pour chaque type de signalement, il est possible de définir :

- les groupes autorisés a émettre un signalement,

- les groupes de destination et le mode de notification (messagerie, e-mail).
- le formulaire de qualification du signalement,

- les documents consultables.




5.4 Historique

5.4 .1.Plans de sécurité

Le menu "Plans de sécurité" de la rubrique "Historique" permet de consulter le déroulement passé d'un plan
de sécurité activé lors d'un exercice ou d'un événement réel afin de vérifier la bonne réalisation des actions
définies dans le plan au moment de I'événement.

WaryMe © sodetTas
AN, £ et saminissten
8 Accusl / @ Bodet T /  Plans desécurts
B Tableau de bord
[m— oatecen
ot 287572029 287572028 itrer E
2 Wiksateurs Les derniers plans de sécurité al B x @ Exporter
Uuisateurs
— Natue ouee Actwe par ermine par exporter
Groupes
aoyzoaa o nuson ceice . B R
¢ Configuration
e s 1515 nusion ceice haom s B R
Slographiaues
Sncaiore 170512024 1455 o1 Atetat nusion Srucen o B
Blansdestowis 52024 1454 Eracaton exrice amas R R
Mossgetie
Ll oz as Continement . - B R
& Ealivemens s et o1-Atentat nusien s o B R
Batises oot 170572024 1450 niusion - = &
Bodet Alert
1s/2024 1005 nusion exrice an s B R
~ Statistiques.
1020241001 Sracuaton Evinament il s RR
Aertes
i s 00t nusion e s )
150520241150 01-Atentt nusion P— shomszs B
D Historique
O Histora 150520241024 01-Atentt ntuson [— m1ss B R
Aertos intermes
’ errice -
P secure | )
|
e J— R ~ oA
- > o

I:E] Il est possible d'exporter ce rapport d'historique au format PDF.

Exemple d'un rapport d'historique d'un plan de sécurité activé lors d'un exercice au format PDF :

Résumé Déroulement des événements

Plan d'action

17/05/2024 | DECLENCHEMENT | Groupe des déclencheurs : PPMS - Encadrement.

. . o 14:55:48 DU PLAN DE ‘Groupe des gestionnaires : PPMS - Encadrement
Bodet T&S Actions immédiates stcumré Groupe desdestnatire PRMS - Participants
@ Activerla sonrisation PRMS Atientat Intrusion (Relais01)  14:55:56
bkt i v i TN i | ACtiver la sonorisation PPMS Attentat Intrusion
Appeler les forces de Fordre (17) S Aatige et 8o .
i N 1 L d 3 (Relais 01)
Rapport d'exécution d'un plan de Actions dans le temps A s baipement e
4 e Demander un état de la situation FHupsmantinidelland
secunte Action: undefined
Actions a effectuer avant la cléture du plan de 17/05/2024 | ACTION Activer la sonorisation PPMS Attentat Intrusion
- Lé 14:55:56 Changement d'état )
. . securi ﬁ- (Relais 01)
01 - Attentat, intrusion @ reterta sonoristion P (Retais 04 143608 S Ao
Informer de la cléture & venir du plan de sécurité Equipement: undefined
@ informer de la cléture du plan de sécurit 14:56:25 Action: undefined
A - fAcrio _ |Arréter la sonorisation PPMS (Relais 04)
14:56:09 Changement d'état
oo  Activer équipementexterne
paiaE, SERac Equipement: undefined
etk pae Action:undefined
Terminé par 17/05/2024 [ ACTION 5 T 0
YR Pt Arréter la sonorisation PPMS (Relais 04)
Début 17/05/2024 - 14h55 (heure ocate Europe/Paris) @ S | & Activer équipement externe
Equipement: undefined
Fin 17/05/2024 - 14h56 (heure Locale Eurape/Paris) e
Référence 2561847624 - T
dnieyes - |ACTON Informer de la cléture du plan de sécurité

145624 |Changement ditat
Mo ~EEEE | > Difuserun message

17/05/2024 | MESSAGE Destinataires : tous les utilisateurs
14:56:25 "[EXERCICE] Le p 6
Un'etour
2004 | AcTIoN Informer de la cldture du plan de sécurité

14:56:25 Ch; it d'état
R | ot message

17/05/2024 | FIN DUPLANDE
14:56:28 SECURITE

n Docurnent généré par WaryMe le 28/05/2024 12:38, heure locale EuropefParis ) Document généré pa le Europe/Paris E]




Ce chapitre expose de maniere synthétique les principales fonctions disponibles depuis Il'interface mobile de

I'application smartphone WaryMe.

Reportez-vous au support technique WaryMe pour la description compléte de toutes les fonctions
disponibles depuis I'application smartphone.

6.1. Premiére connexion

Lors de la mise en place de la solution Bodet Alert au sein de votre organisation, il est probable que I'ensemble
des identifiants de connexion seront créés et ajoutés préalablement depuis le portail d'administration.

Dans ce cas, suivez les étapes suivantes :

8502 0@ @ET

¢«

WaryMe

Bonjour

Vous recevez cet email car un compte utilisateur vous a été
créé sur lapplication WaryMe.

Pour en bénéficier, veuillez installer lapplication ‘WaryMe'
depuis le Play Store Android ou I'Apple Store.

WaryMe sur le Play Store
https://play.google.com/store/apps/details?
Id=waryme.android.app

WaryMe sur [Apple Store
Rl

Voici votre identifiant personnel pour vous connecter au
service

Identifiant : b

Pour plus dinformation sur [application WaryMe, retrouvez
nous sur hitps://www.waryme.com ou par mail a fadresse
suivante : support@waryme.com.

Bien cordialement,

Léquipe WaryMe.

Connectez-vous a votre Télécharger

boite mail professionnel. Un
mail vous sera adressé par
WaryMe suite a la création
de votre profil utilisateur
par I'équipe technique de
votre organisation depuis le
portail d'administration.

Ce mail contient votre
identifiant de connexion.

85220 @EL - Cull G
&« Google Play Q
WaryMe

A
WaryMe  WaryMe

43% Plus de § k B
18 avis © Téléchargement PEGIZO

Installer
ALER

A propos de I'appli >

Renforcez la sécurité de votre établissement, de votre
personnel et vos usagers

—
Outils
)

Sécurité des données >

La sécurité, c'est d'abord comprendre comment les
développeurs collectent et partagent vos données.
Les pratiques concernant leur confidentialité et leur
protection peuvent varier selon votre utilisation, votre
réaion et votre Aae | e dévelonneur a fourni ces

[ @® <

WaryMe sur votre
smartphone depuis le
Play Store ou I'AppStore.
Le mail contient le lien de
téléchargement vers ces 2
plateformes.

8582 ©@mEs

M.
WaryMe

Votre sécurité a portée de main

Identifiez-vous

Pas encore de compte ? Créer un compte

I'application Saisir l'identifiant de connexion
donné dans le mail a I'ouverture
de 'application.



g2 0eo0@ -

Créer votre mot de passe

Identifiant

|

Code d'activation
Un code d'activation vient de vous étre envoyé par e-mail
30 @orange.fr

Entrer votre code d'activation l

Vous navez pas recu un code d'activation 2

Créer votre mot de passe

Créer un mot de passe & I

Confirmer le mot de passe

Confirmer le mot de passe N

D Jaccepte les conditions générales d'utilisation et
la politique de confidentialité

[ @® <

9NZAOG@E -

Créer votre mot de passe

Code d'activation
Un code d'activation vient de vous étre envoyé par e-mail
3 @orange fr

[ 328109 ‘

Vous n'avez pas regu un code d'activation ?

Créer votre mot de passe

............... <]

<]

@ Lesmots s pase sont dentaues

Jaccepte les conditions générales d'utilisation et
la politique de confidentialité

Se connecter

[ @® <

sBLOOGE -

& Autorisation

Pour plus de sécurité et de meilleures
performances, WaryMe a besoin de pouvoir
fonctionner en arriére plan.

Pour cela, merci d'accepter de désactiver

I'optimisation de batterie pour I'application
WaryMe.

Autoriser

[ @® <

1 Compléter le formulaire B Appuyer sur "Se connecter" [} Accorder toutes les autorisations

d'activation du compte.
Retourner dans votre boite
mail pour récupérer le code
d'activation. Celui est valide
pendant 10 minutes.

syLAOeLaE -

“\\\ WaryMe

Etat de protection

F - OFF  AUTO
Partiellement protégé
Action(s)

Signaler >

Autorisation(s) manquante(s) >

sécurité

La page d'accueil de
I'application  dépend des
fonctionnalités accordées a
['utilisateur.

une fois toutes
informations saisies.

les

nécessaires a l'application pour
une protection complete.



6.2. Déclenchement d'une alerte individuelle (SOS)

6.2.1.Déclencher une alerte individuelle (SOS)

16:22 @

& waryme

o)) =

Votre alerte est en cours denvol

Vou enregistré.
powvez

Appuyer sur bouton "SOS" affiché sur la page Parler si vous le pouvez, votre smartphone
d'accueil de l'application en cas d'accident, enregistre I'environnement sonore et le diffuse
d'agression ou de situation de détresse. endirect aux destinataires programmeés (équipes

de sécurité,...). Votre localisation est également
enregistré et diffusé en direct aux destinataires.

6.2.1.Recevoir une alerte individuelle (SOS)
ol 4G BB Prixtel ll & 4. = 5 ©
Alerte en cours an & Alerte en cours... 5

CARTE ACTIONS Suivi

Lever le doute, qualifier

> Description

> Historique

. Moi

D E Commenter

Trémentines

Se rendre sur place

> Description
> Historique

A FAIRE 7

B commenter B) PRENDRE

1)

[
09:28:34 S 09:30:10

Analyser l'alerte. L'alerte individuelle SOS Qualifier I'alerte. L'écoute d'ambiance en direct

arrive a tous les destinataires programmeés
(équipe de sécurité,...) en fonction des regles
de sécurité établies (zone géographique,...).
Chaque utilisateur recoit directement l'alerte
sur son smartphone. Sur la plupart des
smartphones, I'application parvient a contourner
un éventuel mode silencieux actif pour alerter les
destinataires.

et la localisation en temps réel permettent de
lever le doute et de qualifier I'événement. Il est
possible d'engager un plan d'actions afin de
guider l'intervention pour porter assistance.



6.3.Déclenchement d'un plan de sécurité

6.3.1.Déclencher un plan de sécurité

16:22 4 09:40 4 il 4G ED 09:40 9 il 46 ED

,\\\\ WaryMe < Déclencher un plan de sécurité

Etat de protection
Protégé

& Déclencher un plan de sécurité

SELECTIONNER

Sélectionner

Actions

o Déclencher un plan de sécurité >

Signaler >

04 - Inondation

Sélectionner

05 - Feu de forét

Sélectionner

Kl Appuyer sur "Déclencher Choisir la catégorie de plan Choisir le scénario du plan
un plan de sécurité" de sécurité en fonction de de sécurité le plus adapté a
depuis la page d'accuell I'événement. ['événement.
de l'application en cas
d'événement majeur.

09:40 7 il 4G ED

<

01 - Attentat, intrusion

< Déclencher un plan de sécurité

01 - Attentat, intrusion
m Peus

riction géographique

DECLENCHER

@ Exercice

O Evénement réel

1 Choisirle type d'événement : A Appuyer sur "Déclencher" pour
exercice ou événement réel. afficher les étapes du plan de
sécurité et commencer la gestion

de I'événement.



6.3.2. Gérer et collaborer a un plan de sécurité

09:40 7 il 4G ED

4 01- Attentat, intrusion ah

Actions immédiates

® Activer la sonorisation PPMS Attentat
Intrusion (Relais 01)

@ Diffuser la consigne s'échapper / s'enfermer

@ Appeler les forces de l'ordre (17)

Actions dans le temps

@ Demander un état de la situation

Actions a effectuer avant la cl6ture du
plan de sécurité

v
@ Arréter la sonorisation PPMS (Relais 04)

° Informer de la clature a venir du plan
de sécurité

@ Informer de la cloture du plan de sécurité *

Terminer le plan de sécurité

TERMINER
jons atol

El Suivre et effectuer les actions prévues dans
le plan. Les utilisateurs autorisés a gérer le plan
de sécurité accede a toutes les étapes du plan
préparé a l'avance pour commencer a gérer
I'événement. La structuration étape par étape
du plan de sécurité permet de commencer a
gérer la crise avec une méthodologie et un
processus défini a l'avance.

6.4.Emission d'un signalement
16:22 % 17:04 1

\\\\\ WaryMe { signaler

Etat de protection
Protégé

Actions

n Déclencher un plan de sécurité

Signaler

@

Sécurité

Kl Appuyer sur "Signaler" Choisir le

09:45 7 il 4G ED

4 01- Attentat, intrusion &%

Actions immédiates A

Diffuser la consigne s'échapper / s'enfermer

~ TERMINE

=

Appeler les forces de l'ordre (17)

L_APPELER

Actions dans le temps v

@ Demander un état de la situation

Actions a effectuer avant la cloture du

- v
plan de sécurité

@ Arréter la sonorisation PPMS (Relais 04)

Renseigner, commenter et suivre le déroulement
duplan.Chaque utilisateur autorisé peut renseigner
et commenter une étape du plan. Chaque étape
d'action posséde un état (en attente de réalisation,
en cours, terminée, annulée, en échec) pour
faciliter le suivi. Tout changement d'état est partagée
avec les autres utilisateurs qui peuvent ainsi se
rendre compte en temps réel de I'évolution du
déroulement du plan de sécurité. Toutes les actions
sont enregistrées et horodatées.

all 4G 17:05 1 wil 4G EB)
{  Demander une assistance médicale

Description
Signaler une urgence médicale nécessitant
I'intervention d'un Sauveteur Secouriste du
Travail

Localisation *

Gymnase

Nature de I'incident *

Malaise, incident médical

Complément d'information -
commentaires

\_Enfanl'\Z ans

Localisation

1, Rue d e Gaulle, 49340,

Trémen
5 6 (précision: 35.0 m)

type de Compléter et envoyer le

depuis la page d'accueil signalement suivant Ia formulaire de signalement.
de l'application en cas nature de l'information a
de signalement a faire faire remonter (assistance
remonter. médicale, atteinte a la

laicité,...).



Conformité

e DireCtives.....oooovviii, RED 2014/53/EU,
RoHS 2011/65/EU.

Caractéristiques mécaniques

« CONSErUCtioN.......ccveieiiiiciieeeccee e Boitier plastique.

e FIXatioN.......ooovieieeeee e Murale.

« Indices de protection...........ccccoevuvvveiiiieiennn. IP40.

e POIS. ..o 700g.

« Température de fonctionnement................. -20°Ca 60 °C.

e Tauxd'humidité..........coovvvviiiiiiiiiiiieeee, 5 a 95% (sans condensation).

« Passage descables.........c.ccoeveeeveeeneeennn.. 4 presse-étoupes PG7.

« DIMensIions..........ccoeeeeeeiiiiiiieeeeeeeeee Voir ci-dessous.

Caractéristiques électriques

« Alimentation...........ccoooeeeiiiiiieiee, 12-24V=- 690 mA max.

« Isolation électrique...........cceeeviiecveeeneeenee. Classelll.

« Catégorie de surtension...........c.c.ccoveeeeueeenn. Catégorie ll.

« Entrées digitales.........c.cccovvveveviieeieecceeen. Tension d'entrée : 3-12V—=
Courant d'entrée : 2mA.

e Sortiesrelais.........oeoveeveeeeeieeieeeeeeeeee, Tension maximum : 250V-~.
Commutation maximum : 750 VA.

eBatterie.. ..o, Technologie Li-poly.
Tension : 3,7V.
Capacité : > 320 mAh.

o Antenne (INCIUSE).......ouvvevveeiiiiiiiiiiiiiiiiiini Réseau 4G. Connexion sur prise jack coaxial femelle SMA.

Dimensions (mm)

PG7 — _
DH

77 118

176

)

173



Que faire si...

Aucune action n'est
transmise, que cela soit
entre le Cloud (application
mobile) et I'écosysteme
audio Bodet ou en sens
inverse.

Le déclenchement d'une
alerte depuis le Cloud
(application mobile) active
le déclenchement d'une
autre alerte sur site.

Le déclenchement d'une
alerte depuis le site
(boitier bouton IP) active
le déclenchement d'un
autre plan de sécurité sur
le Cloud.

Action(s) aréaliser

[1]

H

Vérifier que le boitier interface alerte est bien alimenté et sous tension.

Veérifier que I'antenne GSM 4G est bien connecté au boitier interface alerte.

Veérifier que la carte SIM insérée dans le module transmetteur est
correctement configurée (code PIN désactive).

Vérifier I'intégralité des connexions entre le boitier interface alerte et I'horloge
mere Sigma.

Vérifier la configuration du boitier interface alerte depuis le portail
d'administration WaryMe.

Vérifier l'intégralité des connexions entre le boitier interface alerte et I'norloge
mere Sigma.

Vérifier la configuration du boitier interface alerte depuis le portail
d'administration WaryMe dans les plans de sécurité (activation du bon
relais).

Voir chapitre 4.2 Portail d'administration WaryMe, rubrique "Ajout des
actions de déclenchement / arrét des alertes (Cloud vers Sigma)".

Vérifier la cohérence de la configuration entre les boitiers boutons IP (Sigma)
et la configuration établie pour la solution Bodet Alert.
Voir chapitre 4.7 Logiciel Sigma.

Vérifier l'intégralité des connexions entre le boitier interface alerte et I'horloge
mere Sigma.

Vérifier la configuration du boitier interface alerte depuis le portail
d'administration WaryMe dans la rubrique "Equipement".

Voir chapitre 4.2 Portail d'administration WaryMe, rubrique "Ajout des
actions de remontées d'alertes (Sigma vers Cloud)".

Vérifier la cohérence de la configuration entre les boitiers boutons IP (Sigma)
et la configuration établie pour la solution Bodet Alert.
Voir chapitre 4.7 Logiciel Sigma.
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